
  
 

  

  
  

Следственное управление Следственного комитета
Российской Федерации по Ханты-Мансийскому автономному
округу - Югре призывает граждан быть бдительными и
осторожными из-за участившихся случаев мошенничества

 

  

Следственное управление Следственного комитета Российской Федерации по Ханты-
Мансийскому автономному округу - Югре обращает внимание граждан на участившиеся
случаи телефонного мошенничества со стороны лиц, которые представляются сотрудниками
Следственного комитета Российской Федерации, при этом требуют информацию о данных
банковских карт, а также осуществить операции по снятию или переводу денежных средств.
Кроме того, неизвестные лица рассылают от имени СК России письма по электронной почте,
содержащие пароли для скачивания приложенных документов, которые могут содержать
вредоносную программу.

СУ СК России по ХМАО-Югре предупреждает, что подобные телефонные звонки и
сообщения - действия мошенников. Сотрудники СК России ни по телефону, ни посредством
электронной связи не требуют об отчуждении имущества, в частности, переводе денежных
средств на какие-либо счета, сообщения персональных данных, а также скачивания
электронных файлов через введение паролей. Данные действия не могут быть связаны с
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исполнением следователями своих должностных обязанностей, являются недопустимыми и
незаконными.

Не поддавайтесь уговорам, угрозам и влиянию мошенников. В случае поступления по
телефонной связи просьб сообщить персональные данные, банковские реквизиты,
информацию по счетам и пластиковым картам - завершите диалог и обратитесь в
правоохранительные органы.

При получении посредством электронной почты документа от имени должностного лица СК
России, содержащего пароли для скачивания приложенных к нему файлов, - не вводите
пароль, удалите документ и уведомите об этом правоохранительные органы.

Кроме того, если мошенники представляются следователями СК России, можно
воспользоваться телефонными номерами, размещенными на официальных сайтах в
информационно-телекоммуникационной сети Интернет регионального следственного
управления https://hmao.sledcom.ru и Следственного комитета Российской Федерации
https://sledcom.ru.
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