
  
 

  

  
  

Об опасности общения через сеть Интернет с малознакомыми
людьми

 

  

В мире приобретают распространение случаи вымогательства и шантажа, при котором от
потерпевшего (в том числе несовершеннолетних) требуется передача денежных средств или
оказание интимных услуг за нераспространение, как правило, компрометирующих его фото,
видеоизображений порнографического характера, полученных злоумышленником в ходе
переписки с пользователем в социальных сетях или общения в видеочате.

Первоначально преступники знакомятся с пользователем социальных сетей. Пользователь
получает запрос «добавить в друзья» от злоумышленника, который обычно позиционирует
себя как привлекательная девушка. Затем преступник настаивает на продолжении общения в
видеочате (обычно в Skype), в ходе которого провоцирует жертву на демонстрацию
обнаженного тела и непристойные действия перед веб-камерой. В дальнейшем, потерпевший
получает ссылку на записанные видеоматериалы с его участием и сообщения с требованием
заплатить определенную сумму с угрозой отправки видео его друзьям и родственникам в

  © 2024 Следственное управление Следственного комитета Российской Федерации по Ханты-Мансийскому автономному округу - Югре  

                                               1 / 2



  
 

  

случае отказа.

Для оказания психологического воздействия в адрес жертв от злоумышленников поступают
уведомления, что в отношении них за размещение непристойного видео в сети Интернет
правоохранительными органами проводится расследование.

Следственное управление обращается к гражданам и просит быть бдительными при общении с
малознакомыми людьми через сеть Интернет.
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