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ЗА ЧИСТОТУ И БЕЗОПАСНОСТЬ ИНТЕРНЕТА

Защита от информационных угроз - естественная потребность общества. Это вызвано
требованием времени. На сегодняшний день для преступников Интернет - это площадка,
удобная для террористической и экстремистской деятельности, а также она даёт возможность
распространять среди большого круга пользователей материалы экстремистского содержания.
А ведь этот всеобъемлющий виртуальный мир можно назвать частью общества. Поэтому в нём
должны действовать те же нормы, что и в реальной жизни. Как в обычном обществе нельзя
угрожать, разжигать национальную и религиозную рознь, нарушать чужие права, так должно
быть и в глобальной сети. Наводить порядок в Интернете, выявлять противоправный контент
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правоохранительным органам помогают киберволонтёры. Нижневартовск - один из первых
городов в округе, где это направление получило реальное развитие.
Что она ищет в стране виртуальной? 
Утро. Все спешат на работу. Пассажиры маршруток, уткнувшись в смартфоны, листают
новости, переписываются в социальных сетях, мессенджерах. Алия Хисамова до рабочего
места добирается около часа. Она тоже не сводит глаз с экрана телефона, вот только ищет она
в виртуальном мире не новости и развлечения, а тех, кто представляет опасность:
распространяет в интернет-пространстве противоправный контент. 
Алия - директор компании по организации и проведению детских праздников «Сумасшедшая
наука». Однако насыщенный график не мешает ей выполнять гражданский долг. Она
принимает активное участие в общественной жизни города, поэтому должность заместителя
председателя Общественной молодёжной палаты Нижневартовска ей к лицу. 
- С недавнего времени я являюсь киберволонтёром, - заявляет Алия. - Мы помогаем
правоохранителям: выявляем противоправную информацию в Интернете, то есть боремся с
преступниками в виртуальном мире. Киберволонтёры - неравнодушные к происходящему
люди, которые хорошо ориентируются в интернет- пространстве, понимают опасность, которая
подстерегает неопытных и слабовольных пользователей сетей. В наших рядах только те, кто
имеет, так скажем, врождённый, а не приобретённый иммунитет к такого рода опасной
информации. У нас крепкая психика, мы не поддаёмся ни на какие уговоры, что уж тут
говорить о вербовке в террористические и экстремистские организации, потому что прекрасно
знаем, что это опасно. К сожалению, многие современные люди учатся на собственных
ошибках. Они не могут понять, что в Интернете повстречались с ложной информацией и
прониклись ею. А это может привести к печальным последствиям. Вербовщики, поверьте мне,
никого не жалеют, несмотря на то, что ведут очень доброжелательную беседу с потенциальной
жертвой. Вот люди и «клюют». Наша задача - исключить подобную опасность. 
Киберволонтёры поддерживают постоянную связь между собой. Настоящей, так скажем,
«живой» площадкой для общения для них являются различные семинары, которые
организуются управлением по вопросам законности, правопорядка и безопасности
администрации города. 
- Во время таких семинаров мы получаем много полезного, - рассказывает Алия. - Учимся, как
распознавать противоправный контент, как действовать дальше. Сейчас у нас уже есть
отработанная схема, поэтому это не так сложно. Я захожу в Интернет в любое свободное
время и начинаю поиски. Надо помнить, что у киберпреступности нет государственных
границ. Своими действиями я могу остановить преступную деятельность того, кто вербует
людей в каком-нибудь другом регионе. Также противоправный контент, который исходит от
жителя нашего города, может пресечь неравнодушный киберволонтёр, скажем, из Казани.
Алия считает, что Интернет - это как огромная дорожная магистраль, ездить по которой
должны только те, кто имеет водительское удостоверение. В противном случае придётся
расплачиваться самым дорогим - жизнью. 
Укротители бурь виртуального мира
Их уже 20. И в команде в основном - молодые люди. Они - киберволонтёры Нижневартовского
государственного университета, но территория, на которой они работают, не имеет границ.
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Это - Интернет. Координатором кибердружины является Рустам Шихалиев, специалист
управления по делам студентов вуза. Он и рассказал нам, как часто неравнодушным студентам
приходится выходить на патрулирование Всемирной паутины:
- Кибердружина нашего университета сформировалась в декабре прошлого года. В списках -
фамилии в основном студентов факультета информационных технологий и математики. Такой
отбор был осознанным: они знают все новые веяния в мире IТ-технологий, знают, как нужно
ориентироваться в интернет-пространстве. У нас есть потенциал, и он может помочь решить
многие проблемы современного мира. Если раньше преступники были только на улице, то
нынче такие люди могут втянуть в разные опасные группировки и через мобильный телефон, и
через персональный компьютер. Есть опасность, должна быть и защита. Утихомирить бурю в
виртуальном пространстве в наших силах. Мы стараемся, чтобы в Интернете не осталось тех,
кто использует его для вербовки людей в экстремистские организации, чтобы впоследствии
сделать из них оружие против общества.
Конечно, студенты не просто отправляются в глобальное путешествие. Они обучены, знают,
как действовать. Нами разработано соответствующее положение, в котором оговорён весь
алгоритм действий. Есть и памятка. В распоряжении киберволонтёров вся необходимая для
работы в Интернете информация. 
Сергей Ефремов, начальник управления по вопросам законности правопорядка и
безопасности администрации города:
- Наша задача - сформировать такой актив при каждом вузе, ссузе, молодёжной организации.
Результативную работу показывает НВГУ, стараются не отставать Нижневартовский
экономико-правовой институт (филиал) ТюмГУ, Нижневартовский филиал ЮУрГУ. Для нас
очень важно, чтобы у молодёжи сформировалась активная жизненная позиция, чтобы она шла
в будущее с установившимися взглядами и была непоколебима в своих убеждениях. Много
среди студентов тех, кто станет учителями. А это значит, что они сами будут принимать
непосредственное участие в воспитании следующих поколений. Под флагом таких активистов,
как Алия Хисамова, будем объединять работающую молодёжь, у которой уже подрастают
собственные дети. Таким образом, киберволонтёрство - это работа не одного дня, а на
перспективу. 
Наша задача - провести обучение, дать знания, чтобы киберволонтёры могли применять их во
время «рейдов» в Интернете. Ту информацию, которую они собирают в отношении
сомнительных сайтов, групп, отправляют нам. Мы её проверяем. Это первичный фильтр. Если
действительно опасность контента подтверждается, то «досье» передаётся в городскую
прокуратуру, Роскомнадзор. Также киберволонтёры к ним могут обратиться напрямую.
Подчёркиваю, киберволонтёрство развивается для того, чтобы помочь правоохранительным
органам в борьбе за чистоту и безопасность Интернета. В скором времени планируем
зарегистрировать нижневартовских киберволонтёров в Лиге безопасности Интернета. Тогда
уже они будут называться кибердружинниками.

Альбина Мусина, газета «Варта»
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